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Resumen: el articulo examina la evolucién del empleo tdctico de drones peque-
fios en conflictos contempordneos, destacando su eficacia en la guerra entre
Rusia y Ucrania y su posterior adopcion por grupos criminales y terroristas en
Colombia. A partir de estas experiencias, se analizan las implicancias estraté-
gicas y operativas para el Ejército de Chile, proponiendo la incorporacidn de
capacidades FPV (First Person View), entrenamiento especializado y doctrinas
nacionales orientadas a enfrentar amenazas no convencionales. El estudio enfa-
tiza la necesidad de desarrollar una respuesta integral que combine innovacion
tecnoldgica, ciberdefensa y preparacion operativa ante el uso hostil de drones.
Palabras clave: drones FPV, guerra asimétrica, terrorismo, escopeta, Operacion
Telararia.

Abstract: this article examines the evolution of the tactical use of small drones
in contemporary conflicts, highlighting their effectiveness in the Russia-Ukraine
war and their subsequent adoption by criminal and terrorist groups in Colombia.
Based on these experiences, it analyzes the strategic and operational implications
for the Chilean Army, proposing the incorporation of FPV (First Person View)
capabilities, specialized training, and national doctrines to confront unconven-
tional threats. The study emphasizes the need for an integrated response that
combines technological innovation, cyber defense, and operational readiness
against the hostile use of drones.

Keywords: Drones FPV, asymmetric warfare, terrorism, shotqun, Operation
Spiderweb.
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INTRODUCCION

El conflicto bélico entre Rusia y Ucrania ha propiciado avances tecnoldgicos significativos e innova-
ciones en el ambito del campo de batalla, entre los cuales destaca el desarrollo y la adaptacion de drones
de pequefio tamafio, inicialmente conformados por equipos comerciales modificados para fines ofensivos
y posteriormente por plataformas especificas FPV® (o First Person View,* por su nombre en inglés), dise-
fiadas para llevar a cabo misiones tacticas contra objetivos situados fuera de la linea de vision directa.

De esta forma, por ejemplo, un cuadricoptero ligero puede cumplir la funcion de designar un objetivo,
sea este un tanque oculto o un nido de ametralladoras, tras lo cual un dron FPV se aproxima a baja altitud
y alta velocidad para impactarlo, permitiendo que dispositivos de relativamente bajo costo neutralicen
activos de elevado valor estratégico.

Diariamente, publicaciones provenientes de unidades de drones ucranianas y rusas evidencian como
drones FPV, valorados aproximadamente en 500 délares, son capaces de destruir vehiculos blindados cuyo
valor se estima en millones de délares, lo que demuestra un marcado desequilibrio introducido por el uso
de hardware econdmico, y aunque se han desarrollado sistemas inhibidores de sefial (o jammer, en su
denominacion en inglés)® para contrarrestar drones inalambricos, la introduccién de drones guiados me-
diante fibra dptica ha generado un cambio en las tacticas operativas, permitiendo neutralizar instalaciones
dotadas de dispositivos de interferencia y habilitando el posterior empleo de drones FPV inalambricos.

En este contexto, este articulo busca analizar diferentes situaciones en el empleo tactico de drones
pequefios, especificamente los FPV en el conflicto entre Rusia y Ucrania, asi como su adopcion por grupos
del crimen organizado en Colombia, con el fin de identificar riesgos emergentes y proponer lineas de
accion para fortalecer las capacidades del Ejército de Chile frente a amenazas no convencionales.

USO DE LA ESCOPETA A NIVEL COMBATIENTE FRENTE A LOS DRONES FPV: EXPERIENCIA
EN EL CONFLICTO ENTRE RUSIA Y UCRANIA

Los drones FPV en la guerra de Rusia con Ucrania han cobrado miles de vidas demostrando que,
cuando se usan en masa, pueden ser efectivos para inutilizar y destruir vehiculos fuertemente blindados,
tanto de tierra como de aire.

3 Es un modo de pilotaje en el que la cdmara adicionada al dron transmite video en tiempo real por medio de gafas o monitor, dando al
piloto la vision en primera persona. Los FPV priorizan velocidad y maniobrabilidad sobre estabilizacion y duracion de vuelo.

4 Vision en primera persona.

5 Jammers o inhibidores de sefial para drones: Emplean interferencias de radiofrecuencia para bloquear la comunicacion entre el dron y
su operador, provocando su aterrizaje o la pérdida de control. DRONEDEFENSE TECHNOLOGY. Sistemas antidrones: tipos, costos y bene-
ficios de los jammers y su impacto en la seguridad. [En linea]. [Consulta: 01-10-2025]. Disponible en: https://dronedefensetech.com/
sistema-antidrones/sistemas-antidrones-tipos-costos-y-beneficios-de-los-jammers-y-su-impacto-en-la-sequridad/
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Sin embargo, para la infanteria en tierra, las opciones suelen ser complejas, ya que es dificil
golpear un FPV con un fusil de asalto, y la Gnica alternativa después de que eso ha fallado, es que
el combatiente busque cobertura, tratando de evitar el ataque.

Aqui es donde las soluciones basadas en escopetas se vuelven valiosas: tanto Rusia como Ucrania
han implementado el uso de escopetas Vepr-12 Molot calibre 12,° escopetas Hatsan Escort calibre
12 (imagen N° 1), escopeta semiautomatica Safari HG-105M, siendo estas dos dltimas de Ucrania,’
mientras que en los paises aliados como Francia, Italia y Bélgica, tras analizar las lecciones del
conflicto en Ucrania, han comenzado a integrar el uso de escopetas dentro de sus estrategias de
defensa contra drones, y han adoptado distintos modelos, siendo una de ellas la escopeta Benelli,
equipada con municion convencional y proyectiles especializados.

Las pruebas de campo han mostrado que estas armas son muy efectivas para neutralizar dro-
nes FPV a distancias de entre 80 y 120 metros, por lo que ya se emplean con fuerzas operativas,?
ademas, los dos bandos han creado municion® de escopeta especial para drones.?

Imagen N° 1: Entrenamiento de los soldados de la 682 Brigada Jaeger con escopetas
Hatsan Escort BTS. Créditos de las fotos: Olena Khudiakova/ArmyInform

Fuente: https://militarnyi.com/en/news/ukrainian-military-practices-to-counter-drones-with-guns/

Con lo anterior, el empleo de escopetas como contramedida cinética contra drones FPV
ha emergido como una opcion practica de bajo costo cuando los sistemas especializados,
por ejemplo, los jammer, son insuficientes o inexistentes.

6  HAMBLING, David. Shotguns are Russia’s last line of defense against drones. Forbes, 9 de mayo de 2024. [En linea]. [Consulta 01-10-
2025]. Disponible en: https://www.forbes.com/sites/davidhambling/2024/05/09/shotguns-are-russias-last-defense-against-drones/

7 KUSHNIKOV, Vadmin. Ukrainian SOF analyzes Russia’s use of shotguns to protect against FPV drones. Militarnyi, 5 de noviembre de 2024.
[En linea]. [Consulta: 01-10-2025]. Disponible en: https://militarnyi.com/en/news/ukrainian-sof-analyzes-russia-s-use-of-shotguns-
to-protect-against-fpv-drones/

8  WARREN, Timothy. Train at scale to defeat drones with shotguns. Proceedings, abril de 2025. U.S. Naval Institute. [En linea]. [Consulta
05-10-2025]. Disponible en: https://www.usni.org/magazines/proceedings/2025/april/train-scale-defeat-drones-shotguns

9  También, entre otras innovaciones, los dos bandos han desarrollado cartuchos de escopeta para rifles de asalto, pero atin no esta
comprobada la eficacia de estos.

10  BROVDI, Robert. FPV drone shoots down Russian Mi-8 helicopter worth $6 million. ArmyInform, 29 de septiembre de 2025. [En linea]. [Consulta
02-10-2025]. Disponible en: https://armyinform.com.ua/en/2025/09/29/fpv-drone-shoots-down-russian-mi-8-helicopter-worth-6-million
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Si bien a eficacia de la escopeta se restringe a rangos cortos, su patron de dispersion aumenta la pro-
babilidad de impacto contra objetivos pequefios y de facil maniobra, y su simplicidad operativa facilita su
uso por unidades de infanteria con entrenamiento convencional, ya que, a diferencia de las contramedidas
electronicas, estas no dependen de baterias o de algdn software que pueda ser susceptible de intervencion.™

Por otro lado, y siguiendo con el uso de a escopeta, al existir una dependencia exclusiva de este método,
se presentan limitaciones significativas, tales como el corto alcance Gtil, la necesidad de entrenamiento
especifico para tiro a blancos aéreos rapidos (por ejemplo, entrenamiento de tiro con platillo), la logistica
de municion y el riesgo de exposicion de las tropas en proximidad al dron adversario.*

Teniendo en cuenta esta revision, se debe tener presente que las escopetas deben concebirse mas
bien como un complemento tactico y no como una solucion estratégica dentro de un sistema combinado
de defensa aérea, ya que este (iltimo se caracteriza por tener integradas contramedidas electronicas, in-
terceptores autonomos y tacticas agrupadas para contrarrestar la escala y variedad creciente de amenazas
no tripuladas.®

1. Helicopteros derribados con drones FPV

Siguiendo el conflicto entre Rusia y Ucrania, el 8 de agosto de 2024, drones FPV ucranianos buscaban
impactar un helicoptero de ataque ruso Mi-28 en pleno vuelo (imagen N°2), donde uno de ellos tuvo éxito
explotando cerca del rotor de cola de la aeronave, provocando que se precipitara a tierra en un aterrizaje
de emergencia.

Imagen N° 2: Captura de la camara del dron FPV momentos antes de derribar el helicoptero de ataque ruso. (SBU)

Fuente: https://www.elconfidencial.com/tecnologia/novaceno/2024-08-22/drones-ucranianos-derriban-helicopteros-rusos_3947543/

11 DEFENSE EXPRESS. Swedish Norma finds the best shotgun round against FPV drones: Which # they chose and another key factor. Defense
Express, 5 de diciembre de 2024. [En linea]. [Consulta: 02-10-2025]. Disponible en: https://en.defence-ua.com/industries/swedish_nor-
ma_finds_the_best_shotgun_round_against_fpv_drones_which_they_chose_and_another_key_factor-12760.html

12 WARREN, Timothy. Op cit.

13 MILITARNYI. Shotgun cartridges for AK rifles show limited effectiveness against drones. Militarnyi, 20 de abril de 2025. [En linea]. [Consulta
17-10-2025]. Disponible en: https://militarnyi.com/en/news/shotgun-cartridges-for-ak-rifles-show-limited-effectiveness-against-drones/
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A mayor abundamiento, los videos que circulan en internet muestran que, en el incidente, se
aprecia que un dron FPV ucraniano impacté un helicoptero de ataque ruso Mi-28 en pleno vuelo,
centrandose en el cuadrante trasero izquierdo del vehiculo aéreo, donde se encuentra el rotor de
cola, provocando que la aeronave se precipitara a tierra. Este ataque se registrd en la region rusa
de Kursk, durante una incursién ucraniana en territorio enemigo, y dada la “metodologia” del
ataque, advierte la aplicacion de una tactica deliberada para maximizar el dafio.* Ademas de este
impacto exitoso, el video evidencia dos intentos fallidos de interceptar el helicoptero, indicando
una estrategia repetitiva y adaptativa en el uso de drones.

En el mismo orden de ideas, el 29 de septiembre de 2025, el portal Army Inform dio a cono-
cer el caso de que, operadores de la 59, Brigada Separada de Sistemas No Tripulados “Stepovi
Khyzhaky” de las Fuerzas Armadas de Ucrania, lograron derribar un helicptero ruso Mi-8 mediante
el uso de un dron FPV. El hecho fue documentado y difundido por el comandante de los sistemas
no tripulados, Mayor Robert “Madyar” Brovdi, a través de un registro audiovisual que evidencia la
efectividad de este tipo de armamento™ (ver imagen N°3).

Imagen N° 3: Helicoptero ruso “Mi-8", multipropdsito.

Fuente: https://www.facebook.com/watch/?v=661499100339041.

El incidente ocurrié en las cercanias del asentamiento de Kotliarivka, donde el dron impactd
directamente sobre el helicoptero, provocando su destruccion total. EL Mi-8, considerado una
de las principales aeronaves multipropdsito del arsenal ruso, cumple funciones de transporte de
personal y carga, evacuacion médica y apoyo aéreo, con un valor estimado que supera los seis
millones de délares.

Estos incidentes ponen de manifiesto la creciente eficacia de los drones FPV como herramientas
de combate capaces de reemplazar sistemas de defensa aérea mas caros y complejos. Por ejemplo,

14 D'URSO, Stefano. Ukrainian drone attacks Russian Mi-28 attack helicopter mid-air. The Aviationist, 8 de agosto de 2024. [En linea].
[Consulta: 07-10-2025]. Disponible en: https://theaviationist.com/2024,/08/08/fpv-drone-vs-mi-28/
15 BROVDI, Robert. Op cit.
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se estiman valores unitarios de aproximadamente 18 millones de délares para un helicoptero Mi-18
y 6 millones para un Mi-8, sin considerar los valores adicionales asociados a su operacion, tales
como pilotos, entrenamiento, logistica de combustible, armamento y mantenimiento, es decir:
tener la capacidad militar para su empleo.

Por otro lado, los drones permiten emplear tacticas variadas, desde misiones de intercepcion
hasta ataques directos, demostrando su capacidad para neutralizar activos estratégicos del ad-
versario con alta precision y a un valor operativo muy inferior; ademas, requieren una carga de
entrenamiento menor, situacion que se detallara a continuacion.

2. El entrenamiento de drones FPV

Segiin la Academia Nacional de la Guardia Nacional de Ucrania, la formacion de opera-
dores de drones FPV en Ucrania y Rusia se organiza en varios niveles, con distintos actores
institucionales:

e (ursos institucionales militares: Por ejemplo, en Ucrania, la Academia Nacional de la
Guardia Nacional (National Academy of the National Guard of Ukraine) ejecuta cursos de
dos semanas para cadetes donde se ensefia el pilotaje de drones FPV, asi como el uso de
drones civiles en condiciones militares.*

* Programas de organizaciones civiles o mixtas: En Ucrania, fundaciones como Protection of
the Future imparten escuelas de pilotos FPV para militares y otros cuerpos, que incluyen
teoria, simulaciones, vuelos reales y mantenimiento®.

e Iniciativas educativas y de produccion: Empresas ucranianas como VYRIY Drone®® tienen
escuelas tecnoldgicas para FPV, donde se ensefia ensamblaje de drones, lo que contribuye
también al desarrollo de la industria local.

* Rusia también incorpora la formacion de drones FPV en academias militares: Por ejemplo,
la Academia de las Fuerzas de Misiles Estratégicos ha desarrollado cursos especificos para
operadores de drones FPV, ajustando su curriculo en base a la experiencia acumulada
en la “operacion militar especial” (concepto acufiado por Rusia para su intervencion) y
ampliando la infraestructura practica para este fin."

16 NATIONAL ACADEMY OF THE NATIONAL GUARD OF UKRAINE. Cadets of the Academy learned to use FPV drones to perform combat missions.
National Academy of the National Guard of Ukraine, 8 de julio de 2024. [En linea]. [Consulta 10-10-2025]. Disponible en: https://nangu.
edu.ua/en/news/kursanti-akademii-vchilis-vikoristovuvati-fpv-droni-dlya-vikonannya-bojovih-zadach

17  PROTECTION OF THE FUTURE. FPV-Drone Pilots School for Ukrainian Forces and Civilians. Protection of the Future, mayo de 2024. [En
linea]. [Consulta 10-10-2025]. Disponible en: https://maibutniefund.org/en/projects/fpv-drone-pilots-school-en/

18 VYRIY Drone es una empresa ucraniana dedicada al desarrollo de tecnologia militar, y cuya contribucion se ha dedicado principalmente
a la entrega de productos (principalmente drones) al frente de batalla con la guerra contra Rusia.

19 INTERFAX-RUSSIA. Russian Strategic Missile Forces Academy starts training FPV drone operators. Interfax-Russia, 6 de diciembre de
2023. [En linea]. [Consulta 12-10-2025]. Disponible en: https://www.interfax-russia.ru/military/news_eng/402233
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En este contexto, se evidencia como la formacion es impartida por diferentes organizaciones
que van desde las fuerzas armadas, organizaciones civiles y empresas, lo que fundamenta la im-
portancia en emplear drones FPV en el campo de batalla actual.

A continuacion, se muestran horas aproximadas y un detalle de los cursos:

®  Horas en simulador (20 a 80 horas): desarrollar reflejos FPV, respuesta a fallas, practica en
entornos hostiles/interferencias. Muchos cursos incluyen 1 semana online de simulador 30 horas.

* Horas de vuelo real (60 a mas de 120 horas): maniobras, punteria, mision realista, ataque/
reconocimiento; fuentes varian desde 60 horas hasta exigencias de 100 horas de vuelo.

* Horas de mantenimiento/ensamblaje (20 a 40 horas): montaje, reparacion, electronica basica
y logistica.

*  Entrenamiento continuo: la experiencia en la zona de operacion suele ser imprescindible y
extiende a “formacion” mas alla del curso formal; muchos analistas sefialan que la competencia
plena requiere meses de practica adicional.

Respecto al equipamiento, es necesaria la compra de drones FPV para entrenamiento, gafas con visor
FPV, emisor, control remoto, baterias y repuestos fungibles. Por otro lado, también es necesario el uso de
simuladores, con el costo de la licencia, zona de vuelo, material didactico e instructor.

3. EL“Caballo de Troya” aéreo: la Operacion Telaraiia y la proyeccion de poder asimétrico
ucraniano

El conflicto entre Ucrania y Rusia ha puesto en evidencia una transformacion en las modalidades de
enfrentamiento, destacando la guerra asimétrica® y las operaciones de largo alcance.? En este contexto,
la “Operacion Telarafia”, ejecutada por Ucrania en junio de 2025, constituye un ejemplo paradigmatico
de adaptacion estratégica. Seglin medios periodisticos internacionales, como Deutsche Welle y BBC News
Mundo, la ofensiva impactd bases aéreas en Murmansk (norte de Rusia) e Irkutsk (Siberia), entre otras,
afectando bombarderos estratégicos rusos y generando consecuencias materiales, psicoldgicas y diplomaticas.?

20 Segin la definicion de la OTAN el concepto de “Guerra asimétrica” se refiere a un conflicto entre bandos con notables disparidades en
poder, recursos y tacticas, en el que el actor mas débil evita el combate convencional y explota las vulnerabilidades del mas fuerte usando
métodos no tradicionales (guerrillas, terrorismo, ciberataques, influencia politica/econdmica) para desgastarlo y lograr sus objetivos,
no necesariamente militares, involucrando a la poblacion civil y jugando en miltiples “tableros”.

21 DEUTSCHE WELLE. Masivo ataque ucraniano destruye 40 bombarderos rusos. 2 de junio de 2025. [En linea]. [Consulta: 17-10-2025].
Disponible en: https://www.dw.com/es/masivo-ataque-ucraniano-destruye-40-bombarderos-rusos/a-72751301. El concepto de “Opera-
ciones de largo alcance”, hace alusion a acciones militares que se ejecutan a distancias considerables respecto del frente principal, con
el proposito de obtener informacidn, interrumpir cadenas logisticas o atacar objetivos estratégicos, utilizando unidades especializadas
en infiltracion y vigilancia.

22 BBC MUNDO. Las imagenes satelitales que muestran el dafio que infligio Ucrania a Rusia en la Operacion Telarafia. BBC Mundo, 4 de
junio de 2025a. [En linea]. [Consulta: 12-10-2025]. Disponible en: https://www.bbc.com/mundo/articles/c4g24ljxz0wo
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Esta operacion fue planeada durante 18 meses por el Servicio de Seguridad de Ucrania (o SBU, por
su sigla en ucraniano transliterado®), y el presidente ucraniano, Volodimir Zelenski® dio a conocer que
se emplearon 117 drones, muchos de ellos introducidos clandestinamente en camiones modificados y
controlados de forma remota mediante satélite o internet.? Esta maniobra permiti6 vulnerar los sistemas
de defensa antiaérea rusos y alcanzar objetivos estratégicos sin alertar a las fuerzas locales, demostrando
un uso innovador de tecnologia y logistica encubierta.?®

Las imagenes satelitales revelaron la magnitud del impacto (imagen N° 4): al menos 11 bombarderos
destruidos o gravemente dafiados en las bases de Belaya y Olenya, incluyendo aviones Tdpolev Tu-95, Tu-
22 y Tu-160, aparatos cuya reparacion es practicamente imposible por la cesacion de su produccion hace
décadas.” Las pérdidas se estiman en 7.000 millones de dolares, afectando la capacidad ofensiva rusa y
su percepcion de invulnerabilidad estratégica.

“—

Vista a¢rea de la basc rusa de
Belaya antes del ataque
ucraniano.

Fuente:

Imigenes Satelitales de Maxar
Technologies via EPA-
EFE/Shutterstock, disponibles en
https://www.bbe.com/mundo/arti
cles/cdg24ljxz0wo

-

Vista aérea de la base rusa de
Belaya después del ataque
ucraniano.

Fuente:

Imdagenes Satelitales de Maxar
Technologies via EPA-
EFE/Shutterstock, disponibles en
https://www.bbc.com/mundo/arti
cles/cdg24ljxz0wo

Imagen N° 4: Comparacion de la base rusa de Belaya antes y después del ataque ucraniano.

Fuente: https://www.bbc.com/mundo/articles/c4g24ljxz0wo

23 Cnyxba be3neku YkpaiHu, transliterado Sluzhba Bezpeky Ukrayiny.

24 DEUTSCHE WELLE. Operacion Telaraia: Asi se colo Ucrania en bases de la Fuerza Aérea de Rusia. Deutsche Welle, 26 de junio de 2025b.
[En linea]. [Consulta 12-10-2025]. Disponible en: https://www.dw.com/es/operaci%C3%B3n-telara%C3%B1a-as%C3%AD-se-col%C3%B3-
ucrania-en-bases-de-la-fuerza-a%C3%A9rea-de-rusia/a-72766597

25 BBC MUNDO. Como Ucrania llevo a cabo la “extraordinaria” Operacion Tela de Arafa contra los bombarderos rusos. BBC Mundo, 2 de
junio de 2025b. [En linea]. [Consulta 14-10-2025]. Disponible en: https://www.bbc.com/mundo/articles/c4geqgqlgpno

26  DEUTSCHE WELLE. Op cit.

27 BBC MUNDO, Las imagenes satelitales, 2025a. Como Ucrania Llevd a cabo la “extraordinaria” Operacion Tela de Araiia, 2025b.
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Esta operacion puede conceptualizarse como un “Caballo de Troya” moderno: al igual que
los griegos lograron infiltrarse en Troya mediante un vehiculo encubierto (un gran caballo
de madera), Ucrania introdujo drones en territorio ruso de manera discreta y sorpresiva,
provocando un efecto desproporcionado sobre un enemigo confiado en la sequridad de sus
instalaciones. Tanto en la antigiiedad como en el presente, la combinacion de ingenio,
sorpresa y vulneracion de defensas permite maximizar el impacto con recursos limitados.

Desde la perspectiva de Clausewitz, la operacion refleja el principio del centro de gra-
vedad, al atacar un punto critico cuya neutralizacion produce efectos desproporcionados
respecto al esfuerzo invertido.?® Al degradar la aviacion estratégica rusa, Ucrania no solo
redujo recursos materiales, sino que impacté la moral y la disuasion del adversario, evi-
denciando un enfoque de guerra no lineal donde la retaguardia y los nodos logisticos se
convierten en objetivos prioritarios.

El efecto politico y psicologico fue igualmente relevante. La operacién coincidid con
un estancamiento en el frente terrestre y el reinicio de negociaciones en Estambul, demos-
trando la capacidad de Ucrania para proyectar poder mas alla de su territorio y alterar el
equilibrio percibido en la mesa diplomatica.?® En suma, la Operacion Telarafia constituye
un ejemplo contemporaneo de guerra estratégica, en la que la inteligencia, la tecnologia
de bajo costo y la planificacién prolongada permiten a un actor menor desestabilizar a
una potencia mayor, redefiniendo el equilibrio mediante golpes quirdrgicos y acumulacion
de efectos estratégicos.

4. Uso de drones por parte de grupos del crimen organizado en Colombia

En Colombia, desde finales del afo 2023 a la fecha, se han documentado cerca de 400
ataques con drones pequefios en el pais, especificamente en zonas con presencia de grupos
armados donde disidencias de las FARC*®y el ELN," atacan a policias, militares, poblacion
civil*? e incluso patrulleras fluviales de la armada.*

28  CLAUSEWITZ, Carl. von. De la guerra. 2021. [En linea]. [Consulta 13-10-2025]. Disponible en: https://archive.org/details/ClausewitzKarl-
VonDelaGuerra/page/n48/mode/thumb

29 DEUTSCHE WELLE, Masivo ataque ucraniano, 2025a. Ver también BBC MUNDO, Como Ucrania llevo a cabo la “extraordinaria” Operacion
Tela de Arafia, 2025b.

30 Fuerzas Armadas Revolucionarias de Colombia.

31 Ejército de Liberacion Nacional.

32 EL COLOMBIANO. El zumbido de la guerra: la Fuerza Piblica, sin escudo ante embestidas de drones. EL Colombiano, 6 de octubre de 2025.
[En linea]. [Consulta 14-10-2025]. Disponible en: https://www.elcolombiano.com/colombia/grupos-criminales-aumentan-sus-ataques-
con-drones-HI29745727

33 SAUMETH, Erich. Las FARC atacan con drones una tercera patrullera fluvial de la Armada de Colombia. Infodefensa, 26 de agosto de
2025. [En linea]. [Consulta 15-10-2025]. Disponible en: https://www.infodefensa.com/texto-diario/mostrar/5404281/125-colombia
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En este contexto, los dispositivos, fabricados a partir de drones disponibles comercialmente,
arrojan bombas caseras llamadas “granadas" por los medios, las cuales tienen la capacidad,
tanto de dafiar infraestructuras de alto valor o poner en riesgo de mutilacién o muerte a las
personas.

Algunos medios sefialan que los drones tienen una carga Gtil maxima de un kilo, lo que
permite transportar una carga explosiva de unos 500 gramos en un tubo de plastico que con-
tiene clavos para que en su detonacion actde como metralla (ver imagen N °5). La bomba con
aletas esta suspendida debajo del dron y se lanza mediante un gancho controlado por radio.*

Imagen N° 5: Municion casera.

Fuente: https://www.infodefensa.com/texto-diario/mostrar/4795571/071-colombia-farc-emplean-drones-atacar-ejercito-colombiano

Se estima que 713 granadas han sido lanzadas desde drones en menos de dos afios, por tanto, el
uso de esta tecnologia no solo demuestra la capacidad de innovacion de estas estructuras, sino que
multiplica el riesgo para militares y civiles.®

Dados estos acontecimientos, el 10 de octubre de 2025, el Ejército de Colombia presentd su pri-
mer batallon de drones, una unidad concebida para atacar y defenderse de grupos armados ilegales,
especialmente disidencias de las FARC, que ya emplean vehiculos aéreos no tripulados con fines
ofensivos. En este acto realizado en la base aérea de Tolemaida, se exhibieron drones con capacidades

34 EL NACIONAL. Colombia: los ataques con drones afectan cada vez mas a los civiles. EL Nacional, 7 de marzo de 2025.
[En linea]. [Consulta 15-10-2025]. Disponible en: https://www.elnacional.com/2025/03/colombia-los-ataques-con-
drones-afectan-cada-vez-mas-a-los-civiles/

35  GARCIA Vélez, Laura. A mas de 300 se elevan los ataques con drones en Colombia: 215 victimas entre militares, policias y civiles, segin
un informe oficial. EL Tiempo, 26 de septiembre de 2025. [En linea]. [Consulta 15-10-2025]. Disponible en: https://www.eltiempo.com/
justicia/conflicto-y-narcotrafico/a-mas-de-300-se-elevan-los-ataques-con-drones-en-colombia-215-victimas-entre-militares-policias-y-
civiles-segun-un-informe-oficial-3494551
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avanzadas: uso de inteligencia artificial, reconocimiento facial, sequimiento vehicular y alcance de
hasta 45 kilometros.

El Comandante de Aviaciones, general Carlos Padilla, destaco que estas aeronaves dotan al Ejército
colombiano de “ojos en el aire con profundidad operativa, desconocida hasta ahora”. Ademas, se pro-
yecta integrar cerca de 400 pilotos y el mismo nimero de drones en una base especializada en Boyaca.

Este paso marca una transformacion en la estrategia militar colombiana, incorporando tecnologias
ambiciosas para responder a desafios crecientes en el conflicto armado.*

Analizando este caso, se puede ver como drones comerciales o caseros pueden ser dotados de
un dispositivo denominado “Airdrop”, el cual es un sistema de liberacion de carga que puede cons-
truirse o adquirirse facilmente por menos de 20 dolares en plataformas comerciales en linea, como
AliExpress. Incluso, existen diversas versiones que varian en su disefio, capacidad de sujecion y peso
maximo soportado, factores que dependen principalmente del tipo y modelo del dron con el cual se
pretende operar.

Finalmente, aunque se mencionan materiales caseros (por ejemplo, tubos rellenos), el contenedor
del explosivo puede imprimirse en 3D, incorporando compartimientos para la metralla y colas fijas
para mayor estabilidad en el lanzamiento, la cual puede ser practicada previamente con modelos
impresos en 3D, relleno con un material similar al peso y volumen del explosivo a utilizar.

5. Uso de drones y consideraciones a incorporar en el Ejército de Chile

Teniendo en cuenta el caso de Colombia, donde existe utilizacion de drones por parte del crimen
organizado o de otros grupos extremistas radicales, se deben plantear diferentes hipétesis de indole
operativo, con miras a estar preparados si ocurriera algo similar en Chile. Es decir, ;qué procedimiento
activar si un dron ingresa a una unidad militar?*’ ;Es una amenaza? ;Cémo neutralizarlo? ;Mediante
disparo controlado? (por ejemplo, con escopeta y municién adecuada) ;Con un dron interceptor o
mediante interferencia de la sefial entre el dron FPV'y su operador?

36 DW EN ESPANOL. Ejército de Colombia presenta su primer batallon de drones. DW en espafiol, 10 de octubre de 2025. [En linea].
[Consulta 15-10-2025]. Disponible en: https://www.dw.com/es/ej%C3%A9rcito-de-colombia-presenta-su-primer-batall%C3%B3n-
de-drones/a-74317393

37 La normativa chilena prohibe volar drones (incluidos los del tipo FPV) sobre instalaciones militares estratégicas o
zonas prohibidas segtn las Disposiciones Aeronauticas de la DGAC (DAN) 91, especificamente su Art. 91.102, el que
indica que se restringe cualquier operacion que utilice un sistema de aeronave pilotada a distancia (o Remotely
Piloted Aircraft System, cuya sigla en inglés es RPAS) en bases militares, penales y areas sensibles sin autorizacion
previa. Asimismo, la DAN 151 impide operar drones en zonas prohibidas y restringidas publicadas por la DGAC, salvo
permiso expreso. Volar sin autorizacion puede generar sanciones provenientes de las Disposiciones Aeronauticas
Reglamentarias (DAR) 51 y multas del Codigo Aeronautico, ademas de posibles derivaciones al Ministerio Publico.
El vuelo FPV solo es valido si existe un observador que mantenga contacto visual directo con la aeronave.
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Estas preguntas cobran mayor relevancia ante hechos concretos: las Fuerzas Armadas de Chile
han destinado drones a reforzar la vigilancia en la frontera norte, los cuales estan equipados con
camaras térmicas y una capacidad de monitorear areas de 6 a 40 km.*® Frente a esto, y dado los
casos anteriores, surge a interrogante de como estos drones podrian defenderse, por ejemplo, del
crimen organizado, los que pueden atentar a la seguridad de dichos sistemas.

Por otra parte, los pequefios drones militares recolectan informacion del terreno, apoyan calculos
de artilleria, facilitan el aprovisionamiento en combate y permiten la observacion de maniobras
enemigas, entre otras, lo que eleva su uso, desde lo tactico a lo estratégico.

Para explotar estas capacidades y mitigar sus riesgos, es imprescindible sequir analizando es-
tos temas. En este sentido, diversas publicaciones institucionales han reunido y estudiado casos
sobre el uso de drones en los conflictos actuales, incluyendo aportes de distintos autores. Entre
ellos destacan los casos de empleo de drones en el conflicto entre Rusia y Ucrania,* los desafios
que enfrenta Colombia frente al uso de drones por parte de organizaciones criminales® y el rol
de los sistemas no tripulados con inteligencia artificial en el campo de batalla,** entre otros, que
también han examinado el conflicto entre Armenia y Azerbaiyan (Nagorno Karabaj).* Lo anterior,
también ha sido abordado en numerosos seminarios, cuyas tematicas han estado ligadas al uso de
tecnologia en el conflicto de Rusia y Ucrania, y entre ellos, el empleo de drones, siendo un tema
recurrente objeto de analisis en memorias y/o trabajos investigativos de la Academia de Guerra
(ACAGUE), Academia Politécnica Militar (ACAPOMIL), ademas de proyectos a nivel institucional.

Fuera de lo ya mencionado, es necesario sequir fomentado la educacion desde lo tedrico a lo
practico en las Escuelas Matrices, tales como la Escuela Militar y la Escuela de Suboficiales, siendo
un ejemplo el empleo de drones en los periodos de campafia para fines de reconocimiento, e incluso
como elemento estresor, considerando el uso presente en el campo de batalla.

Teniendo en cuenta lo anterior, se debe sequir incentivando la ensefianza desde el punto de
vista de la ingenieria en la ACAPOMIL y la inclusion de estos temas en memorias o estudios que

38 GARCIA, Nicolas. Las Fuerzas Armadas de Chile reciben 21 drones para reforzar la vigilancia de la frontera norte.
Infodefensa, 4 de septiembre de 2025. [En linea]. [Consulta 16-10-2025]. Disponible en: https://www.infodefensa.
com/texto-diario/mostrar/5415533 /fuerzas-armadas-chile-reciben-21-drones-reforzar-vigilancia-frontera-norte

39 Rusia-Ucrania: algunas reflexiones tras los 1.000 dias de una larga guerra de desgaste, teniente coronel Cristidn
Retamal Valenzuela, en Ejército de Chile - revista Escenarios Actuales. [En linea]. Disponible en: https://www.
ejercito.cl/descargas/desktop/NDA4NA==

40 Desarrollo estratégico del Ejército Nacional de Colombia, 75 afios: historia, modernizacion y desafios del siglo XX,
coronel Héctor Julio Rios Rolon. [En linea]. Disponible en: https://www.ejercito.cl/descargas/desktop/NTA4Mg==

41 Mas alla del poder de fuego: aplicaciones de la IA en el conflicto ruso-ucraniano y su impacto en la defensa nacional,
Denisse Olguin Arias. [En linea]. Disponible en: https://www.ejercito.cl/descargas/desktop/NTA4Mg==

42 El futuro es hoy: uso de inteligencia artificial en conflictos armados, Johann Golsworthy Miranda y Paulina Caroca
Valencia. [En linea]. Disponible en: https://www.cesim.cl/wp-content/uploads/2023/09/Memorial-512.pdf
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incorporen prototipos innovadores para distintos usos y materiales de construccion, entregando
asi soluciones que puedan ser desarrolladas por FAMAE,* e incluso se pueden fijar objetivos es-
tratégicos para la blsqueda de soberania tecnoldgica en componentes criticos del dron FPY, lo
qgue en un futuro reduce la vulnerabilidad ante eventuales restricciones comerciales o tensiones
geopoliticas. Por otro lado, también existe la posibilidad de vincular el uso de drones a las estra-
tegias estudiadas en las aulas de la ACAGUE,* donde las lecciones de la “Operacion Telarafia” son
una muestra de como enfrentar los conflictos presentes y futuros.

Por otro lado, se identifica la necesidad de comenzar a investigar medios de defensa activa y
pasiva que se deberian incorporar a vehiculos de tierra y aire, dada la amenaza de estos aparatos.
Incluso los autores se plantean el siguiente caso: si un dron equipado con un sniffer, operado
remotamente por un adversario con herramientas y conocimientos de “hacking and pentesting”,
posado en el techo de una instalacion militar, podria interceptar paquetes en redes inaldmbricas,
escalar privilegios y acceder a informacion sensible, o incluso introducir malware. Por ello, resulta
imprescindible complementar las medidas de proteccion electronica con inspecciones fisicas pe-
riddicas de las instalaciones y procedimientos conjuntos entre sequridad fisica y ciberseguridad.

CONCLUSIONES

El uso de drones pequefios en el conflicto entre Rusia y Ucrania ha evidenciado, como punto
de partida, una transformacion profunda en las tacticas de combate contemporaneo. Estos dis-
positivos, inicialmente comerciales y luego adaptados para fines militares, han demostrado una
capacidad sorprendente para neutralizar activos estratégicos a bajo costo, lo que ha generado un
desequilibrio operacional significativo. Esta experiencia ha servido como modelo para actores no
estatales en otras regiones, como los grupos del crimen organizado y otros extremistas radicales
en Colombia, quienes han replicado estas tacticas con drones modificados para lanzar explosivos
artesanales contra fuerzas de sequridad estatales y poblacion civil.

La respuesta del Ejército colombiano, mediante la creacion de un batallén especializado en
drones y la incorporacion de escopetas como contramedidas, representa un esfuerzo por adaptarse
a esta nueva amenaza, siguiendo los ejemplos internacionales. Sin embargo, la velocidad con que

43 FAMAE y ENAER, junto con las Fuerzas Armadas de Chile, impulsan un plan para disefar y fabricar drones militares nacionales. Desde
2021 existen prototipos de bajo coste para reconocimiento, observacion avanzada, carga dtil y municidn, operables por una sola persona.
La ministra de Defensa destacd que esto reduciria la dependencia de importaciones. El proyecto, aln en evaluacion técnica y financiera,
representaria un avance hacia la autonomia tecnoldgica y la soberania en defensa. [En linea]. Disponible en: https://www.infodefensa.
com/texto-diario/mostrar/5478750/chile-apuesta-desarrollo-drones-militares-junto-empresas-estrategicas-defensa

44 Hay que considerar que esta Academia y su Centro de Estudios Estratégicos han seguido de cerca el conflicto, incluso con apariciones
en los medios de comunicacion nacionales.

45 Un sniffer es una herramienta de software o hardware que permite al usuario supervisar su trafico en Internet en tiempo real y capturar
todo el tréfico de datos que entran y salen de su equipo.
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estas tecnologias se difunden y evolucionan, exige una revision profunda de las doctrinas militares
tradicionales. En este contexto, a fuerza terrestre chilena enfrenta el desafio de anticiparse a
escenarios similares, incorporando capacidades de educacion, deteccion, neutralizacion y uso, ya
sea tactico o estratégico de drones.

El articulo demuestra que los drones no solo deben ser considerados como herramientas
ofensivas, sino también como elementos estratégicos dentro de la maniobra terrestre. Para ello,
es necesario robustecer a formacion de operadores, establecer protocolos de respuesta frente a
incursiones aéreas no tripuladas y fomentar el desarrollo de capacidades nacionales en ensamblaje,
mantenimiento y empleo de estos sistemas.

La experiencia internacional y regional ofrece valiosas lecciones que deben ser integradas en el
disefio doctrinario y operativo del Ejército de Chile, con el propdsito de enfrentar y adaptarse a las
diversas amenazas en materias de sequridad, y de esta forma, disminuir las brechas de conocimiento
profundizadas en los diversos conflictos bélicos ocurridos en estos dltimos afios.
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